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I. ОРГАНИЗАЦИОНННО-МЕТОДИЧЕСКИЙ РАЗДЕЛ

1.1. Цель преподавания дисциплины

Сравнительное изучение компьютерных преступлений, предусмотренных в уголовном законодательстве РФ, международном уголовном праве и уголовном праве зарубежных государств, а также места компьютерных преступлений среди преступлений информационного характера должно способствовать формированию у студентов современных представлений о тенденциях развития киберпреступности в России и в зарубежных государствах, о способах борьбы с подобными преступлениями и методах сотрудничества государств в области противодействия компьютерным преступлениям. На базе этих представлений студенты должны получить более глубокие представления о системе российского уголовного права, а также необходимые правовые знания для квалифицированного применения норм о компьютерных преступлениях в российской правоприменительной практике. 

1.2. Задачи изучения дисциплины

1. Углубление знаний студентов об основных понятиях, связанных с общим понятием информации и компьютерной информации в частности, а также о признаках составов преступлений, предусмотренных статьями 272 – 274 УК РФ, отграничение этих преступлений от смежных составов, предусмотренных Особенной частью УК РФ.

2. Получение представлений о системе преступлений информационного характера и места компьютерных преступлений среди преступлений информационного характера.

3. Приобретение студентами знаний о соотношении правовых норм о компьютерных преступлениях по УК РФ и уголовному праву зарубежных государств.

4. Приобретение студентами знаний о международно-правовом регулировании предупреждения компьютерных преступлений уголовно-правовыми средствами.

5. Формирование представлений студентов об основных чертах компьютерной преступности и ее причинах в России.

6. Углубление знаний студентов об основных чертах уголовной ответственности за компьютерные преступления по УК РФ и уголовному праву зарубежных государств.

1.3. Требования к уровню освоения содержания курса

Дипломированный специалист, получивший подготовку по специализации «Международное и иностранное право» в области проблем теории и практики применения национальных и международных уголовно-правовых норм, регулирующих предупреждение компьютерных преступлений, должен ориентироваться в содержании этих норм в российском и международном уголовном праве, а также уголовном праве зарубежных государств. Дипломированный специалист должен также хорошо знать содержание признаков составов компьютерных преступлений по УК РФ и основные черты и тенденции развития компьютерной преступности в России и за рубежом. 

1.4. Объем дисциплины и виды учебной работы

Очная форма обучения

	Вид учебной работы
	Всего 

часов
	Семестр

	
	
	9

	Общее количество часов:
	100
	100

	Аудиторные занятия:
	50
	50

	лекции
	18
	18

	практические занятия (ПЗ)
	32
	32

	Самостоятельная работа (СР):
	50
	50

	изучение теоретического курса (ТО)
	50
	50

	Итоговый контроль (зачет)
	зачет
	зачет


II. СОДЕРЖАНИЕ КУРСА И РЕКОМЕНДАЦИИ ПО САМОСТОЯТЕЛЬНОЙ РАБОТЕ ПО ИЗУЧЕНИЮ ВОПРОСОВ КАЖДОЙ ТЕМЫ
Тема 1. Понятие и признаки преступлений в сфере компьютерной

                информации по УК РФ и международному праву 
                (практические занятия 4 часа)
1. Признаки компьютерных преступлений по УК РФ и международному праву

2. Сопоставление признаков компьютерных преступлений по УК РФ и

-  признаков состава преступления, предусмотренного ст. 272 УК РФ

-  признаков состава преступления, предусмотренного ст. 273 УК РФ

-  признаков состава преступления, предусмотренного ст. 274 УК РФ

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по первому вопросу темы № 1 необходимо опираться на содержание ч. 1 ст. 14 УК РФ, содержащей перечень признаков преступления, а также определения компьютерных преступлений, предлагаемые в учебно-научных трудах российских ученых. Целесообразно в ходе подготовке по данной теме построить сопоставительную таблицу признаков компьютерных преступлений по российскому праву, а затем включить в нее признаки киберпреступлений, содержащиеся в определении, данном в  Европейской Конвенции о борьбе с преступностью в сфере высоких технологий 2003 года. По окончании построения сравнительной таблицы признаков компьютерных преступлений необходимо сформулировать отличия в перечне признаков, содержащихся в ч. 1 ст. 14 УК РФ, работах российских ученых по компьютерным преступлениям и в Европейской Конвенции о борьбе с преступностью в сфере высоких технологий. 

При подготовке по второму вопросу темы № 1 необходимо построить сравнительные таблицы признаков компьютерных преступлений и признаков каждого состава компьютерных преступлений по УК РФ, а затем сформулировать основные моменты соотношения этих признаков.
Тема 2. Характеристика объекта и специфика предмета 

              компьютерных  преступлений по УК РФ и международному праву 
              (практические занятия 4 часа)

1. Объект компьютерных преступлений

2. Предмет компьютерных преступлений по УК РФ и международному праву
-  общее понятие информации

-  понятие и признаки компьютерной информации

-  проблема материального понятия предмета преступления в науке

   российского уголовного права

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по первому вопросу темы № 2 необходимо опираться на положения общего учения об объекте преступления, выработанного в науке российского уголовного права. Для четкого уяснения содержания объекта компьютерных преступлений будет полезно построить сравнительную таблицу определения общего объекта преступления и определения объекта компьютерных преступлений, сформулировать их совпадающие и отличительные признаки и дать объяснение установленным отличиям.
При подготовке по второму вопросу темы № 2 особое внимание нужно обратить на вопрос об общем понятии и признаках информации, а затем компьютерной информации. После этого необходимо построить сравнительную таблицу признаков общего понятия информации и компьютерной информации и дать объяснение совпадению и различиям в этих перечнях признаков.

В заключительном разделе темы № 2 необходимо привести общее определение предмета преступления, выработанного в российской уголовно-правовой науке, а затем сравнить его с определением компьютерной информации, особо выделив несовпадающие признаки. Для получения углубленного представления о проблеме «нематериального» предмета преступлений, проанализировать составы преступлений в Особенной части УК РФ, выделив составы с   «нематериальным» предметом и сформулировать предлагаемые в уголовно-правовой науке объяснения такой конструкции составов («беспредметные» преступления и т.п.).

Тема 3.   История развития компьютерных преступлений в 

                российском, зарубежном и международном уголовном

           законодательстве  (практические занятия 4 часа)

1. Развитие компьютерных преступлений в российском уголовном законодательстве

2. Развитие компьютерных преступлений в зарубежном и международном уголовном законодательстве

3. Развитие компьютерной преступности в России и за рубежом

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по вопросам темы № 3 необходимо четко различать развитие этого вида преступлений в социальной жизни России, зарубежных государств и международном сообществе с одной стороны, и развитие уголовного законодательства России, других стран и международно-правовых актов с другой стороны. В итоге необходимо постараться сформулировать закономерност, существующие в развитии компьютерной преступности и уголовного законодательства на международном и национальном уровнях.

Тема 4. Характеристика общественной опасности компьютерных 

          преступлений  (практические занятия 2 часа)

1. Общее понятие общественной опасности преступления

2. Характер и степень поражения объекта компьютерных преступлений – как основной критерий их общественной опасности 

3. Распространенность компьютерных преступлений как критерий их общественной опасности 

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по вопросам темы № 4 необходимо внимательно изучить понимание общественной опасности преступлений, выработанное в уголовно-правовой науке России. Правильное понимание общественной опасности преступления невозможно без уяснения механизма поражения преступным посягательством охраняемых законом общественных отношений. На основе полученных представлений об общественной опасности преступлений необходимо каждый признак общественной опасности преступлений применить к компьютерным преступлениям. 
Тема 5. Компьютерные преступления в системе преступлений по УК РФ 
              (практические занятия 4 часа)

1. Понятие преступлений информационного характера

2. Виды преступлений информационного характера

3. Компьютерные преступления как разновидность преступлений информационного характера

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по первому вопросу темы № 5 необходимо ознакомиться с понятием преступлений информационного характера, выработанного российской уголовно-правовой наукой, а затем построить перечень признаков этой группы преступлений. Будет весьма полезно сформулировать отличие информационных преступлений от групп преступлений, созданных на основании родового объекта. 

Группа преступлений информационного характера включает в себя значительное количество составов, предусмотренных Особенной частью УК РФ, поэтому необходимо провести классификацию этих преступлений. С этой целью при подготовке к практическому занятию необходимо сформулировать несколько оснований классификации (классификационных признаков) и затем с использованием этих признаков назвать группы (виды) информационных преступлений, особенно остановившись на группе компьютерных преступлений (необходимо указать особенности этого вида информационных преступлений по сравнению с другими видами). 
Тема 6.  Нормативные акты, регулирующие отношения в сфере

               компьютерной информации и основные понятия, связанные с

          компьютерной преступностью (практические занятия 2 часа)

1. Общая характеристика нормативно-правовых актов, регулирующих отношения в сфере компьютерной информации в РФ.

2. Основные понятия, связанные с компьютерной информацией.

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по теме № 6 необходимо уделить особенное внимание  основным понятиям, связанным со спецификой компьютерных преступлений. В составах компьютерных преступлений российский законодатель использовал много специальных терминов и понятий:

- компьютерная информация

- охраняемая законом компьютерная информация;

- неправомерный доступ к охраняемой законом компьютерной

  информации;
- вредоносные компьютерные программы;
- несанкционированное уничтожение информации

- несанкционированное блокирование информации

- несанкционированная модификация информации

- несанкционированное копирование информации

- нейтрализация средств защиты компьютерной информации;

- средства хранения, обработки или передачи компьютерной

  информации;

- информационно-телекоммуникационные сети и оконечное

  оборудование.
Для уяснения этих понятий и терминов, а также других понятий из области отношений по поводу создания, обработки, хранения и передачи компьютерной информации, необходимо внимательно изучить рекомендованную специальную литературу и сделать свои записи с определением этих понятий и терминов.
Тема 7. Неправомерный доступ к компьютерной информации 
              (ст. 272 УК РФ) (практические занятия 4 часа)

1. Объект и предмет ст. 272 УК РФ

2. Характеристика объективной стороны ст. 272 УК РФ

3. Субъективная сторона  и субъект ст. 272 УК РФ

4. Квалифицирующие обстоятельства ст. 272 УК РФ

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по теме № 7 (ст. 272 УК РФ) необходимо использовать стандартную схему анализа признаков состава преступления, предусмотренного Особенной частью УК РФ. При этом для раскрытия конкретных признаков данного состава компьютерного преступления нужно использовать тот учебные материал, которые уже был наработан при предшествующем изучении конкретных тем по компьютерным преступлениям. Особое внимание необходимо обратить на конструкцию объективной стороны данного состава и его субъективную сторону.

Тема 8. Создание, использование и распространение вредоносных

         компьютерных программ (ст. 273 УК РФ) 
         (практические занятия 4 часа)

1. Объект и предмет ст. 273 УК РФ

2. Характеристика объективной стороны ст. 273 УК РФ

3. Субъективная сторона и субъект ст. 273 УК РФ

4. Квалифицирующие обстоятельства ст. 273 УК РФ

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по теме № 8 (ст. 273 УК РФ) необходимо использовать стандартную схему анализа признаков состава преступления, предусмотренного Особенной частью УК РФ. При этом для раскрытия конкретных признаков данного состава компьютерного преступления нужно использовать тот учебные материал, которые уже был наработан при предшествующем изучении конкретных тем по компьютерным преступлениям. Особое внимание необходимо обратить на конструкцию объективной стороны данного состава и его субъективную сторону.
Тема 9. Нарушение правил эксплуатации средств хранения, обработки или 
              передачи компьютерной информации и информационно-
              телекоммуникационных сетей (ст. 274 УК РФ) 
              (практические занятия 4 часа)

1. Объект и предмет ст. 274 УК РФ

2. Характеристика объективной стороны ст. 274 УК РФ

3. Субъективная сторона и субъект ст. 274 УК РФ

4. Квалифицирующие обстоятельства ст. 274 УК РФ

Рекомендации по самостоятельной работе.

При подготовке к практическим занятиям по теме № 9 (ст. 274 УК РФ) необходимо использовать стандартную схему анализа признаков состава преступления, предусмотренного Особенной частью УК РФ. При этом для раскрытия конкретных признаков данного состава компьютерного преступления нужно использовать тот учебные материал, которые уже был наработан при предшествующем изучении конкретных тем по компьютерным преступлениям. Особое внимание необходимо обратить на конструкцию объективной стороны данного состава и его субъективную сторону.

III. ФОРМЫ КОНТРОЛЯ

К формам текущего контроля по дисциплине относятся самостоятельные работы на семинарских занятиях, а также проверка выполнения письменных (в том числе домашних) заданий.

Формой итогового контроля выступает зачёт, который выполняется в виде письменной работы на заданную тему (эссе) с публичной защитой работы.

Максимальное количество баллов – 100. 

Критерии оценивания

84-100 (5 – отлично) – правильный и исчерпывающий анализ выбранной темы, содержащий убедительную аргументацию
67-83 (4 – хорошо) – правильный, но не полный анализ выбранной темы, содержащий достаточную аргументацию 
50-66 (3 – удовлетворительно) – правильный анализ выбранной темы, содержащий неполную или частично неверную аргументацию
0-49 (2 – неудовлетворительно) – неправильный анализ выбранной темы, не имеющий аргументации или содержащий неверную аргументацию
IV. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ КУРСА

4.1. Список нормативных актов и литературы

Нормативные материалы к теме:

1. УК РФ 1996 г. (ред. от 07.12.2011.)

2. Европейская Конвенция о борьбе с преступностью  в сфере высоких технологий (Будапешт, 23.11.2001). 

3. «Об авторском праве и смежных правах» Закон РФ от 9.07.1993г. № 5351-1 в ред. Закона РФ от 19.07.95 № 110-ФЗ.

4. «Об обязательном экземпляре документов»: Закон РФ от 2912.1994г. N 77-ФЗ в ред. Законов РФ от 11.02.2002 № 19-ФЗ, от 27.12.2000 № 150-ФЗ, от 24.12.2002 № 176-ФЗ, от 23.12.2003 № 186-ФЗ.
5. «О связи»: Закон РФ от 7.07.2003г. № 126-ФЗ в ред. Закона РФ от 23.12.2003г. № 186-ФЗ.

6. «Об электронной цифровой подписи»: Закон РФ от 10.01.2002г. № 1-ФЗ. 

7. «О средствах массовой информации»: Закон РФ от 21.12.1991г. в ред. Законов РФ от 13.01.1995 № 6-ФЗ, от 06.06.1995 № 87-ФЗ, от 19.07.1995 № 114-ФЗ, от 27.12.1995 № 211-ФЗ, от 02.03.1998 № 30-ФЗ,  от 20.06.2000 № 90-ФЗ, от 05.08.2000 № 110-ФЗ, от 04.08.2001 № 107-ФЗ, от 21.03.2002 № 31-ФЗ,  от 25.07.2002 № 112-ФЗ, от 25.07.2002 № 116-ФЗ, от 04.07.2003 № 94-ФЗ, от 08.12.2003 № 169-ФЗ.
8. Соглашение о сотрудничестве государств-участников СНГ в борьбе с преступлениями в сфере компьютерной информации от 1.06.2001г. // htt://pravo2002.by.ru
9.  «О государственной тайне»: ФЗ от 21 июля 1993 г. (с изменениями)

10. «Об информации, информационных технологиях и о защите информации»: ФЗ от 08 июля 2006 г.
11. «О средствах массовой информации»: ФЗ от 27 декабря 1991 г.

12.  «Об участии в международном информационном обмене»: ФЗ от 4 июля 1996 г.

13. «О банках и банковской деятельности»: ФЗ от 2 декабря 1992 г. (с изменениями).

14. О частной детективной и охранной деятельности в РФ»: ФЗ от 11 марта 1992 г.

15. «Об оперативно-розыскной деятельности»: ФЗ от 12 августа 1995 г.

16. «О внешней разведке»: ФЗ от 17 января 1996 .

17. «Об основах государственной службы РФ»: ФЗ от 31 июля 1995 г.

18. «О государственной защите судей, должностных лиц правоохранительных и контролирующих органов РФ»: ФЗ от 26 апреля 1995 г.

19. Патентный закон РФ от 23 сентября 1992 г. (с изменениями)

20. «О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации»: Указ президента РФ от 3 апреля 1995 г.

21. «О перечне сведение, отнесенных к государственной тайне»: Указ Президента РФ от 24 января 1998 г.

22.  «Об утверждении перечня сведений конфиденциального характера»: Указ Президента РФ от 6 марта 1997 г.

23. «О сертификации средств защиты информации»: Постановление Правительства РФ от 26 юиня 1995 г.

24. Методические указания по внедрению и применению ГОСТ 6.10.4-84 «УСД. Придание юридической силы документам на машинном носителе и машинограмме, создаваемым средствами вычислительной техники. Основные положения». // БНА МиВ СССР. 1987. № 7. С. 41-46.
Специальная литература:
Тема 1. Понятие и признаки преступлений в сфере компьютерной

                информации по УК РФ и международному праву 
1. Обзор конвенции Совета Европы о киберпреступности // Современное право. 2002. № 11.

2. Степанов О.А. Перспективы правового регулирования отношений в условиях развития высоких технологий / О.А. Степанов // Гос-во и право. 2003. № 1. С. 87 – 91.

3. Волеводз А.Г. Проект Европейской Конвенции о киберпреступности / А.Г. Волеводз // Защита информации: Конфидент. 2001. № 5 - № 6. С. 23 -27.

4. Волеводз А.Г. Противодействие компьютерным преступлениям: Правовые основы международного сотрудничества / А.Г. Волеводз. М.: Юрлитинформ, 2002. – 485 С.

5. Волеводз А.Г. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации / А.Г. Волеводз // Рос. судья. М., 2002. № 9. С. 34 - 41.

6. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации // Рос. судья. 

     2002. № 9.

7. Смирнов Е.Е. О базисных актах в структуре информационного законодательства РФ / Е.Е. Смирнов, Г.В. Белов // Информационные ресурсы России. 2002. № 7.

8. Безопасность в киберпространстве или России необходим информационный кодекс // Закон и право. 2003. № 11.

9. Вопросы совершенствования законодательства в области обеспечения информационной безопасности // Закон и право. 2002. № 5.

10.Защита конфиденциальной информации – приоритет национальной безопасности // Национальная безопасность. 2002. № 1-2.

11.Кононов А.А. Информационное общество: общество тотального риска или общество гарантированной безопасности? / А.А. Кононов, Г.Л. Смолян // Информационное общество. 2003. № 3.

12.Власов А. Проблемы борьбы с преступностью в сети Интернет / А. Власов, Т. Кесарева, Д. Лазарев // Право и экономика. 2000. № 12. С. 73-75.

13.Грибанов Д.В. Преступность в кибернетическом пространстве (законодательство и Конвенция о киберпреступности) / Д.В. Грибанов // Рос. юрид. журнал. 2002. № 4. С. 60-65.

14.Дашян М. Обзор Конвенции Совета Европы о киберпреступности / Микаэл Дашян // Современное право. 2002. № 11. С. 20-24.

15.Бачило И.Л. Информационное право. Роль и место в системе права РФ / И.Л. Бачило // Гос-во и право. 2001. № 2. С. 5-14.

16.Боголюбова Т.А. Первый учебник по компьютерному праву / Т.А. Боголюбова // Законодательство и экономика. 2001. №. 2.

Тема 2. Характеристика объекта и специфика предмета 

              компьютерных  преступлений по УК РФ и международному праву 
1. Инициативы Европейской Комиссии по борьбе с киберпреступностью // Уголовное право. 2003. № 1 (январь – март). С. 124 – 125.

2. Фролов Д. История информационной преступности / Д. Фролов // Закон. 2002. № 12. С. 34-39.

3. Карпов В. Сравнительный анализ уголовного законодательства зарубежных стран в сфере компьютерных преступлений / В. Карпов // Уголовное право. 2002. № 2 С. 33 – 36.

4. Сравнительный анализ уголовного законодательства зарубежных стран в сфере компьютерных преступлений // Уголовное право. 2002. № 2.

5. Комиссаров В.С. Преступления в сфере компьютерной информации: понятие и ответственность / В.С. Комиссаров // Юридический мир. 1998. № 2. С. 9-19.

6. Виды компьютерных преступлений // Российский следователь. 2003. № 1.

7.  Малышенко, Дмитрий Геннадьевич Уголовная ответственность за неправомерный доступ к компьютерной информации : дис. ... канд. юрид. наук: 12.00.08. Москва, 2002.

8. Доронин Андрей Михайлович Уголовная ответственность за неправомерный доступ к компьютерной информации : дис. ... канд. юрид. наук: 12.00.08. Москва, 2003.

9. Числин Виталий Петрович Уголовно-правовые меры защиты информации от неправомерного доступа : дис. ... канд. юрид. наук: 12.00.08. Москва, 2004.

10. Грибанов Д.В. Информация как объект правового регулирования. Теоретический аспект / Д.В. Грибанов // Юрист. 2003. № 3. С. 9-10.

11. Турышев А.А. Информация как признак составов преступлений в сфере экономической деятельности: дис. … канд. юрид. наук: 12.00.08 / А.А. Турышев. – Омск, 2007. – 210 с. 

12. Юрченко И.А. Информация конфиденциального характера как предмет уголовно-правовой охраны: дис. … канд. юрид. наук. – М., 2000. 

13. Яшков С.А. Информация как предмет преступления. Автореф. дис… канд. юрид. наук: 12.00.08 / С.А. Яшков – Екатеринбург, 2005 
14. Семилетов С.И. Информация как особый нематериальный объект права / С.И. Семилетов // Государство и право. – 2000. – № 5. – С. 67 – 74.
Тема 3.   История развития компьютерных преступлений в 

                российском, зарубежном и международном уголовном

           законодательстве 

1. Крылов В.В. Информационные компьютерные преступления / В.В. Крылов. М.: Норма-Инфра-М, 1997. 285 С. 
2. Компьютерная преступность: уголовно-правовые и криминологические проблемы // Гос-во и право. 2000. № 9.

3. Информационная стратегия США / С. Гриняев // ОБЖ. Основы безопасности жизни. 2001. № 12. С. 55-58.

4. Фролов Д. История информационной преступности / Д. Фролов // Закон. 2002. № 12. С. 34-39.

5. Карпов В. Сравнительный анализ уголовного законодательства зарубежных стран в сфере компьютерных преступлений / В. Карпов // Уголовное право. 2002. № 2 С. 33 – 36.

6. Жмыхов А.А. Компьютерная преступность за рубежом и её предупреждение: дис. … канд. юрид. наук: 12.00.08 / А.А. Жмыхов. – М., 2003. – 178 с. 
7. Карпов В. Сравнительный анализ уголовного законодательства зарубежных стран в сфере компьютерных преступлений / В. Карпов // Уголовное право. 2002. № 2 С. 33 – 36.
8. Сравнительный анализ уголовного законодательства зарубежных стран в сфере компьютерных преступлений // Уголовное право. 2002. № 2.

9. Грибанов Д.В. Преступность в кибернетическом пространстве (законодательство и Конвенция о киберпреступности) / Д.В. Грибанов // Рос. юрид. журнал. 2002. № 4. С. 60-65.

Тема 4. Характеристика общественной опасности компьютерных 

          преступлений 

1.  Степанов О.А. Перспективы правового регулирования отношений в условиях развития высоких технологий / О.А. Степанов // Гос-во и право. 2003. № 1. С. 87 – 91.
2. Гаврилин Юрий Викторович Расследование неправомерного доступа к компьютерной информации : дис. ... канд. юрид. наук: 12.00.09. Москва, 2000.
3. Боголюбова Т.А. Первый учебник по компьютерному праву / Т.А. Боголюбова // Законодательство и экономика. 2001. №. 2.
4. Малышенко, Дмитрий Геннадьевич Уголовная ответственность за неправомерный доступ к компьютерной информации : дис. ... канд. юрид. наук: 12.00.08. Москва, 2002.

5. Доронин Андрей Михайлович Уголовная ответственность за неправомерный доступ к компьютерной информации : дис. ... канд. юрид. наук: 12.00.08. Москва, 2003.

6. Числин Виталий Петрович Уголовно-правовые меры защиты информации от неправомерного доступа : дис. ... канд. юрид. наук: 12.00.08. Москва, 2004.

7. Егорышев Александр Сергеевич Расследование и предупреждение неправомерного доступа к компьютерной информации : дис. ... канд. юрид. наук: 12.00.09. Самара, 2004.
8. Красненкова Е.В. Обеспечение информационной безопасности  в Российской Федерации уголовно-правовыми средствами: дис. … канд. юрид. наук: 12.00.08 / Е.В. Красненкова. – М., 2006. – 188 с.

9. Старичков М. В. Умышленные преступления в сфере компьютерной информации: уголовно-правовая и криминологическая характеристики: дис. … канд. юрид. наук: 12.00.08 / М.В. Старичков. − Иркутск, 2006. 
10. Воробьёв В.В. Преступления в сфере компьютерной информации (Юридическая характеристика составов и квалификация): дис. … канд. юрид. наук: 12.00.08 / В.В. Воробьёв. – Н. Новгород, 2000. – 201 с. 
Тема 5. Компьютерные преступления в системе преступлений по УК РФ 
1. Гостев И.М. Информационное право в России / И.М. Гостев // Защита информации. Конфидент. 1999. № 1 – 2. С. 15-22.

2. Грибанов Д.В. Информация как объект правового регулирования. Теоретический аспект / Д.В. Грибанов // Юрист. 2003. № 3. С. 9-10.

3. Ефремкина О. Электронная подпись: основные термины и понятия / О. Ефремкина // Российская юстиция. 2001. № 2. С. 71-72.

4. О базисных актах в структуре информационного законодательства РФ // Информационные ресурсы России. 2002. № 7.

5. Тропина Т.Л. Киберпреступность: понятие, состояние, уголовно-правовые меры борьбы: дис. … канд. юрид. наук: 12.00.08 / Т.Л. Тропина. – Владивосток, 2005. – 235 с. 
6. Степанов-Егиянц В.Г. Преступления в сфере безопасности обращения компьютерной информации: сравнительный анализ: дис. … канд. юрид. наук: 12.00.08 / В.Г. Степанов-Егиянц. – М., 2005. – 168 с. 

7. Старичков М. В. Умышленные преступления в сфере компьютерной информации: уголовно-правовая и криминологическая характеристики: дис. … канд. юрид. наук: 12.00.08 / М.В. Старичков. − Иркутск, 2006. 
Тема 6.  Нормативные акты, регулирующие отношения в сфере

               компьютерной информации и основные понятия, связанные с

          компьютерной преступностью 

1. Грибанов Д.В. Информация как объект правового регулирования. Теоретический аспект / Д.В. Грибанов // Юрист. 2003. № 3. С. 9-10.

2.  Ефремкина О. Электронная подпись: основные термины и понятия / О. Ефремкина // Российская юстиция. 2001. № 2. С. 71-72.

3.  Крылов В.В. Информация как элемент криминальной деятельности / В.В. Крылов // Вестн. Моск. Ун-та. Сер. 11, Право. М., 1998. № 4. С. 50 – 64.

4.  О базисных актах в структуре информационного законодательства РФ // Информационные ресурсы России. 2002. № 7.

5. Степанов О.А. Перспективы правового регулирования отношений в условиях развития высоких технологий / О.А. Степанов // Гос-во и право. 2003. № 1. С. 87 – 91.

6. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации // Рос. судья. 2002. № 9.

7. Смирнов Е.Е. О базисных актах в структуре информационного законодательства РФ / Е.Е. Смирнов, Г.В. Белов // Информационные ресурсы России. 2002. № 7.

8. Безопасность в киберпространстве или России необходим информационный кодекс // Закон и право. 2003. № 11.

9. Вопросы совершенствования законодательства в области обеспечения информационной безопасности // Закон и право. 2002. № 5.

10. Бачило И.Л. Информационное право. Роль и место в системе права РФ / И.Л. Бачило // Гос-во и право. 2001. № 2. С. 5-14.

11. Боголюбова Т.А. Первый учебник по компьютерному праву / Т.А. Боголюбова // Законодательство и экономика. 2001. №. 2.

12. Фролов Д. История информационной преступности / Д. Фролов // Закон. 2002. № 12. С. 34-39.
13. Гостев И.М. Информационное право в России / И.М. Гостев // Защита информации. Конфидент. 1999. № 1 – 2. С. 15-22.
14. Грибанов Д.В. Информация как объект правового регулирования. Теоретический аспект / Д.В. Грибанов // Юрист. 2003. № 3. С. 9-10.
15. Ефремкина О. Электронная подпись: основные термины и понятия / О. Ефремкина // Российская юстиция. 2001. № 2. С. 71-72.
16. Крылов В.В. Информация как элемент криминальной деятельности / В.В. Крылов // Вестн. Моск. Ун-та. Сер. 11, Право. М., 1998. № 4. С. 50 – 64.
17. О базисных актах в структуре информационного законодательства РФ // Информационные ресурсы России. 2002. № 7.

Тема 7. Неправомерный доступ к компьютерной информации 
              (ст. 272 УК РФ) 

1. Чеглаков К.В. Преступления в сфере компьютерной информации / К.В. Чеглаков // Рос. следователь. 2000. № 2. С. 25-32.

2. Волеводз А.Г. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации / А.Г. Волеводз // Рос. судья. М., 2002. № 9. С. 34 - 41.

3. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации // Рос. судья. 2002. № 9.
4. Сальников С.Н. Научная жизнь. Компьютерная преступность: уголовно-правовые и криминологические проблемы (Международная научно-практическая конференция) / В.Л. Сальников, К.Т. Ростов, Л.А. Морозова, В.В. Бондуровский // Гос-во и право. 2000. № 9.

5. Гаврилин Юрий Викторович Расследование неправомерного доступа к компьютерной информации : дис. ... канд. юрид. наук: 12.00.09. Москва, 2000.
6. Малышенко, Дмитрий Геннадьевич Уголовная ответственность за неправомерный доступ к компьютерной информации : дис. ... канд. юрид. наук: 12.00.08. Москва, 2002.

7. Доронин Андрей Михайлович Уголовная ответственность за неправомерный доступ к компьютерной информации : дис. ... канд. юрид. наук: 12.00.08. Москва, 2003.

8. Числин Виталий Петрович Уголовно-правовые меры защиты информации от неправомерного доступа : дис. ... канд. юрид. наук: 12.00.08. Москва, 2004.

9. Егорышев Александр Сергеевич Расследование и предупреждение неправомерного доступа к компьютерной информации : дис. ... канд. юрид. наук: 12.00.09. Самара, 2004.

10. Шарков Александр Евгеньевич Неправомерный доступ к компьютерной информации: преступность деяния и проблемы квалификации : дис. ... канд. юрид. наук: 12.00.08. Ставрополь, 2004.

11. Ястребов Дмитрий Андреевич Неправомерный доступ к компьютерной информации: уголовно-правовые и криминологические аспекты : дис. ... канд. юрид. наук: 12.00.08. Москва, 2005.

12. Евдокимов Константин Николаевич Уголовно-правовые и криминологические аспекты противодействия неправомерному доступу к компьютерной информации : По материалам Восточно-Сибирского региона : дис. ... канд. юрид. наук: 12.00.08. Иркутск, 2006.

13. Айсанов Руслан Мухамедович Состав неправомерного доступа к компьютерной информации в российском, международном и зарубежном уголовном законодательстве : диссертация ... кандидата юридических наук : 12.00.08. Москва, 2006.

14. Белевский Роман Алекснадрович Методика расследования преступлений, связанных с неправомерным доступом к компьютерной информации в сетях ЭВМ : дис. ... канд. юрид. наук: 12.00.09. Санкт-Петербург, 2006.

15. Иванова, Инна Геннадьевна Выявление и расследование неправомерного доступа к компьютерной информации : дис. ... канд. юрид. наук: 12.00.09. Барнаул, 2007.

16. Поляков Виталий Викторович Особенности расследования неправомерного удаленного доступа к компьютерной информации : дис. ... канд. юрид. наук: 12.00.09. Омск, 2009.
17. Старичков М. В. Умышленные преступления в сфере компьютерной информации: уголовно-правовая и криминологическая характеристики: дис. … канд. юрид. наук: 12.00.08 / М.В. Старичков. − Иркутск, 2006. 
Тема 8. Создание, использование и распространение вредоносных

         компьютерных программ (ст. 273 УК РФ) 
1. Чеглаков К.В. Преступления в сфере компьютерной информации / К.В. Чеглаков // Рос. следователь. 2000. № 2. С. 25-32.

2. Яковлев А.Н. Вредоносные программы как проблема российского права / А.Н. Яковлев // Защита информации: Конфидент. 2001. № 6. С. 46-49.

3. Волеводз А.Г. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации / А.Г. Волеводз // Рос. судья. М., 2002. № 9. С. 34 - 41.

4. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации // Рос. судья. 

     2002. № 9.

5. Старичков М. В. Умышленные преступления в сфере компьютерной информации: уголовно-правовая и криминологическая характеристики: дис. … канд. юрид. наук: 12.00.08 / М.В. Старичков. − Иркутск, 2006. 
6. Менжега М.М. Криминалистические проблемы расследования создания, использования и распространения вредоносных программ для ЭВМ. Автореф. дис… канд. юрид. наук: 12.00.08 / М.М. Менжега. – Саратов, 2005
Тема 9. Нарушение правил эксплуатации средств хранения, обработки или 

              передачи компьютерной информации и информационно-

              телекоммуникационных сетей (ст. 274 УК РФ) 

1. Сальников С.Н. Научная жизнь. Компьютерная преступность: уголовно-правовые и криминологические проблемы (Международная научно-практическая конференция) / В.Л. Сальников, К.Т. Ростов, Л.А. Морозова, В.В. Бондуровский // Гос-во и право. 2000. № 9.

2. Гульбин Ю. Преступления в сфере компьютерной информации / Ю. Гульбин // Рос. юстиция. 1997. № 10. С. 24-25.

3. Воробьёв В.В. Преступления в сфере компьютерной информации (Юридическая характеристика составов и квалификация): дис. … канд. юрид. наук: 12.00.08 / В.В. Воробьёв. – Н. Новгород, 2000. – 201 с. 
4.2. Рекомендуемые программные средства и компьютерные системы             обучения и контроля знаний студентов
4.3. Перечень сайтов 

Федеральные органы исполнительной власти 

4. Министерство внутренних дел Российской Федерации 

http://www.mvdinform.ru
5. Министерство юстиции Российской Федерации 

http://www.minjust.ru
6. Федеральная служба безопасности Российской Федерации 

http://www.fsb.ru/
http://www.fsb.gov.ru/
8. Федеральное агентство по образованию

http://www.ed.gov.ru
Судебная власть 

12. Конституционный суд Российской Федерации

http://www.ksrf.ru/ 

13. Верховный Суд Российской Федерации 

http://www.supcourt.ru/ 

Правовые базы 

16. Гарант 

http://www.garant.ru/
17. Кодекс

http://www.kodeks.ru/
18. Консультант плюс

http://www.consultant.ru/
19. Референт

http://www.referent.ru/
20. Система

http://www.systema.ru/
21. ЮСИС

http://www.intralex.ru/
Газеты и журналы 

22. Российская газета

http://www.rg.ru/  

23. Журнал Российского права

http://lawlist.narod.ru/library/magazine/magazine_russian_pravo/
Возможность заказа электронных копий книг 

24. Студенческая электронная библиотека

http://lib.ua-ru.net/
25. Юридическая научная библиотека издательства «Спарк»

http://www.lawlibrary.ru
Другие полезные сайты широкой тематики 

26. Юридическая Россия

http://law.edu.ru
27. Официальная Россия

http://www.gov.ru/
Электронная Россия

http://government.e-rus.ru 

28. Центр стратегических разработок

http://www.csr.ru/
4.4. Примерный перечень тем для написания курсовых работ
1.  Понятие и признаки компьютерной информации

2.  Компьютерная информация как предмет компьютерных преступлений

3.  История развития законодательства о компьютерных преступлениях в 
     российском и международном уголовном законодательстве
4.  Характеристика общественной опасности компьютерных

     Преступлений
5. Состояние киберпреступности в России и в рубежных странах

6. Компьютерные преступления в системе преступлений по УК РФ

7. Информационные преступления, понятие, виды, взаимосвязь компьютерных преступлений с информационными преступлениями

8. Уголовно-правовой анализ неправомерного доступа к компьютерной информации (ст. 272 УК РФ)
9. Уголовно-правовой анализ создания, использования и распространения вредоносных компьютерных программ (ст. 273 УК РФ)
10. Уголовно-правовой анализ нарушения правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ)
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