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1 Цели и задачи изучения дисциплины

1.1 Цель преподавания дисциплины
Целью преподавания дисциплины является формирование у студентов комплексных представлений о тенденциях развития информационных правовых отношений в международном праве, их видах, а также о способах их защиты. На базе этих представлений студенты должны получить необходимые правовые знания для дальнейшего квалифицированного применения информационно-правовых норм в международной и национальной правоприменительной практике. 

Международное информационное право дает возможность расширения и углубления знаний, умений и навыков, полученных при изучении международного, административного и информационного права.  

1.2 Задачи изучения дисциплины

В процессе изучения дисциплины «Международное информационное право» должны быть решены задачи выработки у студентов следующих знаний, умений и развития следующих способностей:

– способности понимать сущность и значение информации в развитии современного информационного общества, сознавать опасности и угрозы, возникающие в этом процессе, соблюдать основные требования информационной безопасности, в том числе защиты государственной тайны; 

– умений и навыков владения основными методами, способами и средствами получения, хранения, переработки информации, навыков работы с компьютером как средством управления информацией; 

– способности работать с информацией в глобальных компьютерных сетях; 

– умения участвовать в разработке нормативно-правовых актов, регулирующих информационные общественные отношения; 

– знания нормативных правовых актов, регулирующих информационные отношения; 
– способности реализовывать нормы материального и процессуального права в профессиональной деятельности; 

– способности юридически правильно квалифицировать юридические факты и обстоятельства в сфере международных информационных отношений; 

–навыка подготовки юридических документов; 

– способности толковать различные нормативные акты, регулирующие информационные отношения, а также давать квалифицированные юридические заключения и консультации по вопросам международного информационного права. 
1.3 Межпредметная связь

Учебная дисциплина «Международное информационное право» тесно связано с целым рядом юридических наук и соответствующих им учебных дисциплин. Эта связь проявляется: 
– с международным правом – через изучение основных принципов международного права, его субъектов, ответственности в международном праве, а также международного права прав человека и права международной безопасности; 
– с конституционным правом – посредством исследования конституционно-правового статуса личности в части закрепления в конституционных нормах прав, свобод и обязанностей в информационной сфере; 

– с административным правом – через изучение теории административных правоотношений, а также правового статуса субъектов данных отношений; 

– с информационным правом – посредством изучения основных теоретических положений данной отрасли права, определяющих её предмет, метод, круг субъектов, принципы, а также через изучение институтов национального информационного права. 
2 Объем дисциплины и виды учебной работы

	Вид учебной работы
	Всего 

часов
	Семестр

	
	
	9

	Общая трудоемкость дисциплины
	88
	88

	Аудиторные занятия:
	44
	44

	лекции
	20
	20

	семинарские занятия (СЗ)
	24
	24

	Самостоятельная работа:
	44
	44

	изучение теоретического курса (ТО)
	33
	33

	реферат (РФ) 
	5
	5

	письменная работа 
	3
	3

	решение задач (РЗЧ) 
	3
	3

	Вид промежуточного контроля (зачет, экзамен)
	Зачёт 
	Зачёт 


3 Содержание дисциплины

3.1 Разделы дисциплины и виды занятий в часах

(тематический план занятий)

Очная форма обучения 

	№

п/п
	Разделы дисциплины
	Лекции

часов
	СЗ

часов
	Самостоятельная работа
часов

	1
	Понятие международного информационного права, информационные права человека
	2
	2
	4

	2
	Международно-правовое регулировании деятельности СМИ
	2
	2
	6

	3.
	Понятие интернета, история его развития
	2
	2
	4

	4.
	Международно-правовое регулирование информационного обмена в сети Интернет
	2
	2
	4

	5.
	Понятие информационной безопасности
	2
	2
	6

	6.
	Информационная война и информационное оружие
	4
	4
	8

	7.
	Киберпреступность
	4
	4
	8

	8.
	Ответственность за действия в сфере международной информационной безопасности
	2
	2
	4


3.2 Содержание тем лекционного курса

Тема лекции 1. Понятие международного информационного права, информационные права человека

1. Понятие международного информационного права. 

2. Право на информацию: определение, основные международные документы, отличие от пропаганды. 

3. Право на информацию в отдельных областях: основные положения, правовое регулирование. 
4. Ограничения права на информацию; международное регулирование персональных данных. 
5. Позиция Европейского суда по ключевым вопросам права на информацию. 

Тема лекции 2. Международно-правовое регулировании деятельности СМИ
1. Основные этапы международного регулирования деятельности СМИ.

2. Международные документы в области передачи информации и связи. 

3. Позиция Европейского суда по ключевым вопросам деятельности СМИ. 

Тема лекции 3. Понятие интернета, история его развития
1. Основные этапы и история развития интернета. 
2. Понятие интернета, группы отношений, возникающих в связи с функционированием интернета. 
Тема лекции 4. Международно-правовое регулирование информационного обмена в сети Интернет 

1. Роль основных принципов международного права в регулировании интернета. 
2. Специальные принципы международного информационного обмена и международного обмена электронными данными. 
3. Универсальные международные договоры и акты СНГ, применимые к регулированию отношений в сети Интернет. 
Тема лекции 5. Развитие международно-правового сотрудничества по вопросу обеспечения международной информационной безопасности. 
1. Понятие информационной безопасности, основные угрозы в сфере международной информационной безопасности. 

2. Основные направления разработки режима международной информационной безопасности. 

Тема лекции 6. Информационная война и информационное оружие
1. Информационная война: понятие, основные проблемы международного регулирования. 
2. Информационная война и отрасли международного права. 

3. Проблемные вопросы информационной войны: манипулирование восприятием противника, вопросы нейтральности. 

4. Проблемные вопросы информационной войны: ответы на информационные нападения, установление источника нападения, характер ответных мер. 

5. Контроль  за информационным оружием

Тема лекции 7. Киберпреступность 
1. Понятие киберпреступности. 
2. Проблемы юрисдикции и международного сотрудничества при совершении киберпреступлений. 

Тема лекции 8. Ответственность за действия в сфере международной информационной безопасности 
1. Вопросы заключения международного договора и учреждения международного органа в сфере обеспечения международной информационной безопасности. 

2. Международная ответственность за действия в сфере международной информационной безопасности: основания, квалификация, виды и формы ответственности. 

3.3 Самостоятельная работа

Самостоятельное изучение теоретического материала осуществляется студентами на протяжении всего изучения дисциплины «Международное информационное право»  с целью изучения теоретического курса, подготовки к семинарским занятиям и итоговой аттестации. 

Студенты очной формы выполняют следующие виды самостоятельной работы:

1) самостоятельное изучение теоретического курса по определенным темам;

2) написание и публичная защита реферата; 

3) решение задач;

4) письменная работа по вопросам лекционного курса. 

Темы для самостоятельного изучения теоретического курса, темы рефератов, задачи, требования к их выполнению и решению, указания и рекомендации по составлению юридических документов содержатся в методических рекомендациях по самостоятельной работе студентов. 

Сдача результатов выполнения заданий самостоятельной работы осуществляется (в соответствии с графиком учебного процесса и самостоятельной работы студентов) преподавателю лично либо по электронной почте  лаборанту кафедры, осуществляющему их регистрацию. 

4 Учебно-методические материалы по дисциплине

4.1 Основная и дополнительная литература, информационные ресурсы 
Основная литература

1. Конвенция о защите прав и основных свобод (Рим, 4.11.1950) // СЗ РФ от 08.01.2001, №2, ст. 163. 

2. Конвенция ООН об использовании электронных сообщений в международных договорах (рез. ГА ООН 60/21 от 23.11.2005 г.). 

3. Концепция формирования информационного пространства Содружества Независимых Государств от 18 октября 1996 г. // Ведомственное приложение к Российской газете от 7.12.1996 г. 

4. Соглашение между Правительством Российской Федерации и Правительством Союза Мьянма о взаимной защите секретной информации (Москва, 3 апреля 2006 г.) // Бюллетень международных договоров, май 2007 г., N 8. 

5. Соглашение между Правительством Российской Федерации и Правительством Республики Казахстан о взаимной защите секретной информации (Уральск, 7 июля 2004 г.) // Бюллетень международных договоров, декабрь 2006 г., N 12. 

6. Соглашение между Правительством Российской Федерации и Правительством Азербайджанской Республики о взаимной защите секретной информации (Москва, 6 февраля 2004 г.) // Бюллетень международных договоров, ноябрь 2004 г., N 11. 

7. Соглашение между Правительством Российской Федерации и Правительством Киргизской Республики о взаимной защите секретной информации (Москва, 19 сентября 2003 г.) // Бюллетень международных договоров, апрель 2006 г., N 4. 

8. Соглашение между Правительством Российской Федерации и Правительством Республики Таджикистан о сотрудничестве в области информации (Душанбе, 16 октября 2004 г.) // Бюллетень международных договоров, июнь 2005. N 6. 

9. Соглашение между Правительством Российской Федерации и Правительством Грузии о сотрудничестве в области информации (Москва, 11 февраля 2004 г.) // Бюллетень международных договоров, февраль 2006. N 2. 

10. Соглашение об обмене информацией между налоговыми и таможенными органами государств членов Евразийского экономического сообщества (Алматы, 25.01.2002 г.) // Бюллетень международных договоров, март 2003 г., N 3. 

11. Соглашение об обмене правовой информацией (Москва, 21 октября 1994 г.) // Бюллетень международных договоров, 1995 г., N 2, стр. 34. 

12. Доклад Генерального секретаря ООН "Применение электроники, которая может затронуть права человеческой личности, а также допустимые пределы такого применения электроники в демократическом обществе" (Док. ООН E/CN.4/1142 и Add. 1-2, 1973).
13. Доклад Генерального секретаря ООН "Уважение к частной жизни человека и неприкосновенности и суверенитету наций в условиях прогресса техники звукозаписи и других средств" (док. ООН E/CN.4/1116 иСогг.1 и Add. 1-3, 1974). 

14. Доклад Генерального секретаря ООН «При большей свободе: к развитию, безопасности и правам человека для всех» от 21.03.2005 г. // Док. ООН А/59/2005.
15. Декларация принципов Всемирной Встречи на Высшем Уровне по Вопросам Информационного Общества (ВВУИО) (Женева, 2003) //www.un.org/russian/conferen/wsis/dec.pdf. 
16. План действий Всемирной Встречи на Высшем Уровне по Вопросам Информационного Общества (ВВУИО) (Женева, 2003)// www.un.org/russian/conferen/wsis/plan.pdf. 
17. Тунисская программа Всемирной Встречи на Высшем Уровне по Вопросам Информационного Общества (ВВУИО) (Тунис, 18 ноября 2005) // www.un.org/russian/conferen/wsis/agenda.pdf. 
18. Доктрина информационной безопасности Российской Федерации: утверждена Президентом РФ от 9.09.2000 г. N Пр-1895 // Российская газета от 28.09.2000 г. N 187. 

19. ФЗ "Об информации, информационных технологиях и о защите информации" от 27.07.2006 г. N 149-ФЗ. 

20. ФЗ "Об участии в международном информационном обмене" от 4 июля 1996 г. // СЗ РФ. 1997. № 28. Ст. 3347. 

21. Часть четвертая Гражданского кодекса Российской Федерации от 18.12.2006 г. N 230-ФЭ // Российская газета от 22.12.2006 г. N 289. 

22. Хартия глобального информационного общества // Дипломатический вестник. 2000. N 8. С. 51 - 56.

23. Агапов А.Б. Основы федерального информационного права России. М., 1995.

24. Бачило И.Л., Лопатин В.Н., Федотов М.А. Информационное право / Под ред. академика РАН Б.Н. Топорнина. СПб., 2001. 

25. Боер В.М., Павельева О.Г.  Информационное право: учебное пособие. Ч.1 / В.М. Боер, О.Г.Павельева – Санкт-Петербург, 2006. – 115 с.

26. Копылов В.А. Информационное право. М., 2003. 
Лебедева Н.Н. Право. Личность. Интернет. М.: Волтерс Клувер, 2004.
27. Лукашук И.И. Международное право. Особенная часть: учебник для студентов юридических факультетов и вузов. Издание третье, переработанное и дополненное. М.: Волтерс Клувер, 2005. 

28. Лукашук И.И. Право международной ответственности. М.: Волтерс Клувер, 2004.
29. Лукьянов А. А. Основные концепции Интернет-права // Информационное право. 2007, N 3.
30. Международное право: учебник / отв. ред. В.И. Кузнецов, Б-Р. Тузмухамедов. 2-е изд. М.: Норма, 2007.
31. Международное право: учебник / Отв. ред. Ю.М. Колосов, Э.С. Кривчикова. М., 2005.
32. Права человека. Учебник для вузов /отв. ред. - член-корр. РАН, доктор юридических наук Е.А. Лукашева. М., 2001. С. 573. 

33. Рассолов М.М. Информационное право: учебное пособие / М.М. Рассолов – М.: Юристъ, 1999. – 400 с. 
34. Талимончик В.П. Общие принципы международного права в сфере информационного обмена//Информационное право. 2007, № 3.
35. Тедеев А.А. Информационное право: учебное пособие для студентов вузов / А.А. Тедеев – М.: Эксмо, 2005. 

Дополнительная литература.

36. Аглицкий И. Кредиты и кредитные карты в Интернете // Финансовая газета. 2005. N 47.
37. Барнашов A.M. Международно-правовые аспекты информационной безопасности и «информационной войны» // Российский ежегодник международного права. СПб.,2005 с.285-290.
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