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Цель курса

Сравнительное изучение компьютерных преступлений, предусмотренных в уголовном законодательстве РФ, международном уголовном праве и уголовном праве зарубежных государств, а также места компьютерных преступлений среди преступлений информационного характера должно способствовать формированию у студентов современных представлений о тенденциях развития киберпреступности в России и в зарубежных государствах, о способах борьбы с подобными преступлениями и методах сотрудничества государств в области противодействия компьютерным преступлениям. На базе этих представлений студенты должны получить более глубокие представления о системе российского уголовного права, а также необходимые правовые знания для квалифицированного применения норм о компьютерных преступлениях в российской правоприменительной практике. 

Задачи курса

1. Углубление знаний студентов об основных понятиях, связанных с общим понятием информации и компьютерной информации в частности, а также о признаках составов преступлений, предусмотренных статьями 272 – 274 УК РФ, отграничение этих преступлений от смежных составов, предусмотренных Особенной частью УК РФ.
2. Получение представлений о системе преступлений информационного характера и места компьютерных преступлений среди преступлений информационного характера.
3. Приобретение студентами знаний о соотношении правовых норм о компьютерных преступлениях по УК РФ и уголовному праву зарубежных государств.
4. Приобретение студентами знаний о международно-правовом регулировании предупреждения компьютерных преступлений уголовно-правовыми средствами.
5. Формирование представлений студентов об основных чертах компьютерной преступности и ее причинах в России.
6. Углубление знаний студентов об основных чертах уголовной ответственности за компьютерные преступления по УК РФ и уголовному праву зарубежных государств.

Требования к уровню освоения содержания курса

Дипломированный специалист, получивший подготовку по специализации «Международное и иностранное право» в области проблем теории и практики применения национальных и международных уголовно-правовых норм, регулирующих предупреждение компьютерных преступлений, должен ориентироваться в содержании этих норм в российском и международном уголовном праве, а также уголовном праве зарубежных государств. Дипломированный специалист должен также хорошо знать содержание признаков составов компьютерных преступлений по УК РФ и основные черты и тенденции развития компьютерной преступности в России и за рубежом. 

. Объем дисциплины и виды учебной работы

	Вид учебной работы
	Всего 
часов
	Семестр

	
	
	9

	Общая трудоемкость дисциплины
	100
	100

	Аудиторные занятия:
	50
	50

	лекции
	18 
	18

	семинарские занятия (СЗ)
	32
	32

	Самостоятельная работа:
	50 
	50

	изучение теоретического курса (ТО)
	50 
	50 

	Итоговый контроль (зачет, экзамен)
	Зачёт 
	Зачёт 




Содержание курса

Тема 1.   Понятие и признаки преступлений в сфере компьютерной
                информации по УК РФ и международному праву
Лекции – 4 часа
Практические 6 часов

1. Определение компьютерных преступлений по УК РФ и международному праву
2. Признаки компьютерных преступлений по УК РФ и международному праву
3. Объект компьютерных преступлений

Нормативный материал и литература к теме:

1. УК РФ 1996 г.
2. Европейская Конвенция о борьбе с преступностью  в сфере высоких технологий (Будапешт, 23.11.2001). 
3. «Об авторском праве и смежных правах» Закон РФ от 9.071993г. № 5351-1 в ред. Закона РФ от 19.07.95 № 110-ФЗ.
4. «О государственной тайне»: Закон РФ от 21.07.1993г. № 5485-1 в ред. Закона РФ от 6.10.1997г. № 131-ФЗ и Закона РФ от 11.11.2003 № 153-ФЗ.   
5.  «Об информации, информатизации и защите информации»: Закон РФ от 20.02.1995г. № 24-ФЗ – заменен законом: «Об информации, информационных технологиях и о защите информации»: ФЗ от 08 июля 2006 г.
6. «О правовой охране программ для электронных вычислительных машин и баз данных»: Закон РФ от 23.09.1992г. № 3523-1 в ред. Закона РФ от 24.12.2002г. № 177-ФЗ. - отменен
7. «Об обязательном экземпляре документов»: Закон РФ от 2912.1994г. N 77-ФЗ в ред. Законов РФ от 11.02.2002 № 19-ФЗ, от 27.12.2000 № 150-ФЗ, от 24.12.2002 № 176-ФЗ, от 23.12.2003 № 186-ФЗ.
8.  «О правовой охране топологий интегральных микросхем»: Закон РФ от 23.09.1992г. № 3526-1 в ред. Закона РФ от 09.07.2002 № 82-ФЗ. - отменен
9. «О связи»: Закон РФ от 7.07.2003г. № 126-ФЗ в ред. Закона РФ от 23.12.2003г. № 186-ФЗ.
10. «Об электронной цифровой подписи»: Закон РФ от 10.01.2002г. № 1-ФЗ. 
11.  «О средствах массовой информации»: Закон РФ от 21.12.1991г. в ред. Законов РФ от 13.01.1995 № 6-ФЗ, от 06.06.1995 № 87-ФЗ, от 19.07.1995 № 114-ФЗ, от 27.12.1995 № 211-ФЗ, от 02.03.1998 № 30-ФЗ,  от 20.06.2000 № 90-ФЗ, от 05.08.2000 № 110-ФЗ, от 04.08.2001 № 107-ФЗ, от 21.03.2002 № 31-ФЗ,  от 25.07.2002 № 112-ФЗ, от 25.07.2002 № 116-ФЗ, от 04.07.2003 № 94-ФЗ, от 08.12.2003 № 169-ФЗ.
12. «Об участии в международном информационном обмене»: Закон РФ от 4.07.1996г. № 85-ФЗ в ред. Закона РФ от 30.06.2003г. № 86-ФЗ.
13. Соглашение о сотрудничестве государств-участников СНГ в борьбе с преступлениями в сфере компьютерной информации от 1.06.2001г. // htt://pravo2002.by.ru
14. Обзор конвенции Совета Европы о киберпреступности // Современное право. 2002. № 11.
15. Степанов О.А. Перспективы правового регулирования отношений в условиях развития высоких технологий / О.А. Степанов // Гос-во и право. 2003. № 1. С. 87 – 91.
16. Волеводз А.Г. Проект Европейской Конвенции о киберпреступности / А.Г. Волеводз // Защита информации: Конфидент. 2001. № 5 - № 6. С. 23 -27.
17. Волеводз А.Г. Противодействие компьютерным преступлениям: Правовые основы международного сотрудничества / А.Г. Волеводз. М.: Юрлитинформ, 2002. – 485 С.
18. Волеводз А.Г. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации / А.Г. Волеводз // Рос. судья. М., 2002. № 9. С. 34 - 41.
19. Ляпунов Ю. Ответственность за компьютерные преступления / Ю. Ляпунов, В. Максимов // Законность. М., 1997. 3 1. С. 8-15.
20. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации // Рос. судья. 2002. № 9.
21. Смирнов Е.Е. О базисных актах в структуре информационного законодательства РФ / Е.Е. Смирнов, Г.В. Белов // Информационные ресурсы России. 2002. № 7.
22. Безопасность в киберпространстве или России необходим информационный кодекс // Закон и право. 2003. № 11.
23. Вопросы совершенствования законодательства в области обеспечения информационной безопасности // Закон и право. 2002. № 5.
24. Защита конфиденциальной информации – приоритет национальной безопасности // Национальная безопасность. 2002. № 1-2.
25. Кононов А.А. Информационное общество: общество тотального риска или общество гарантированной безопасности? / А.А. Кононов, Г.Л. Смолян // Информационное общество. 2003. № 3.
26. Концепция инфоромационной безопасности РФ // Безопасность. М., 1995. № 1. С. 5-30.
27. Власов А. Проблемы борьбы с преступностью в сети Интернет / А. Власов, Т. Кесарева, Д. Лазарев // Право и экономика. 2000. № 12. С. 73-75.
28. Грибанов Д.В. Преступность в кибернетическом пространстве (законодательство и Конвенция о киберпреступности) / Д.В. Грибанов // Рос. юрид. журнал. 2002. № 4. С. 60-65.
29. Дашян М. Обзор Конвенции Совета Европы о киберпреступности / Микаэл Дашян // Современное право. 2002. № 11. С. 20-24.
30. Бачило И.Л. Информационное право. Роль и место в системе права РФ / И.Л. Бачило // Гос-во и право. 2001. № 2. С. 5-14.
31. Боголюбова Т.А. Первый учебник по компьютерному праву / Т.А. Боголюбова // Законодательство и экономика. 2001. №. 2.
32. Голубев В.Н. Компьютеризация и уголовное право / В.Н. Голубев // Законодательство. 1999. № 8.
33. Карушин В.Д. Компьютерные преступления и информационная безопасность / В.Д. Карушин, В.А. Минаев. М.: Юрист, 1998. 256 С.
  

Тема 2.   История развития компьютерных преступлений в 
                российском, зарубежном и международном уголовном
                законодательстве 
Лекции – 2 часа
Практические 2 часа

1. Развитие компьютерных преступлений в российском уголовном законодательстве
2. Развитие компьютерных преступлений в зарубежном и международном уголовном законодательстве
3. Развитие компьютерной преступности в России и за рубежом

Нормативный материал и литература к теме:

1. УК РФ.
2. Инициативы Европейской Комиссии по борьбе с киберпреступностью // Уголовное право. 2003. № 1 (январь – март). С. 124 – 125.
3. Айков Д. Компьютерные преступления: Руководство по борьбе с компьютерными преступлениями / Д. Айков, К. Сейгер, У. Фонсторх. М. Мир, 1999. 351 С.
4. Фролов Д. История информационной преступности / Д. Фролов // Закон. 2002. № 12. С. 34-39.
5. Карпов В. Сравнительный анализ уголовного законодательства зарубежных стран в сфере компьютерных преступлений / В. Карпов // Уголовное право. 2002. № 2 С. 33 – 36.
6. Сравнительный анализ уголовного законодательства зарубежных стран в сфере компьютерных преступлений // Уголовное право. 2002. № 2.
7. Комиссаров В.С. Преступления в сфере компьютерной информации: понятие и ответственность / В.С. Комиссаров // Юридический мир. 1998. № 2. С. 9-19.
8. Виды компьютерных преступлений // Российский следователь. 2003. № 1.


Тема 3.   Характеристика общественной опасности компьютерных 
                преступлений 
Лекции – 3 часа
Практические 6 часов

1. Общее понятие общественной опасности преступления
2. Характер и степень поражения объекта компьютерных преступлений – как основной критерий их общественной опасности 
3. Распространенность компьютерных преступлений как критерий их общественной опасности 

Нормативный материал и литература к теме:

1. УК РФ.
2. Крылов В.В. Информационные компьютерные преступления / В.В. Крылов. М.: Норма-Инфра-М, 1997. 285 С. 
3. Компьютерная преступность: состояние, уголовно-правовые аспекты борьбы и криминологические меры профилактики // Юридическое образование и наука. 1999. № 1. С. 35-42.
4. Компьютерная преступность: уголовно-правовые и криминологические проблемы // Гос-во и право. 2000. № 9.
5. Информационная стратегия США / С. Гриняев // ОБЖ. Основы безопасности жизни. 2001. № 12. С. 55-58.
6. Гудков П.Б. Состояние компьютерной преступности в России / П.Б. Гудков // Защита информации. Конфидент. № 2. 1996. № 2. С 41-44.


Тема 4.   Компьютерные преступления в системе преступлений по УК
                РФ. Нормативные акты, регулирующие отношения в сфере
                компьютерной информации и основные понятия, связанные с
                компьютерной информацией
Лекции – 3 часа
Практические 6 часов

1. Место компьютерных преступлений среди преступлений, предусмотренных российским уголовным правом.
2. Компьютерные преступления как разновидность преступлений информационного характера
а)  понятие информации
б)  понятие преступлений информационного характера
в)  виды преступлений информационного характера
г)  информационный характер компьютерных преступлений
3. Общая характеристика нормативно-правовых актов, регулирующих отношения в сфере компьютерной информации в РФ.
4. Основные понятия, связанные с компьютерной информацией.

Нормативный материал и литература к теме:

1. УК РФ
2. «Об авторском праве и смежных правах»: ФЗ от 9 июля 1993 г.
3. «О государственной тайне»: ФЗ от 21 июля 1993 г. (с изменениями)
4. «Об информации, информатизации и защите информации»: ФЗ от 20 февраля 1992 г.
5. «О правовой охране программ для электронных вычислительных машин и баз данных»: ФЗ от23 сентября 1993 г. 
6. «О правовой охране топологий интегральных схем»: ФЗ от 23 сентября 1992 г.
7. «О связи»: ФЗ от 16 февраля 1995 г.
8. «О средствах массовой информации»: ФЗ от 27 декабря 1991 г.
9. «Об обязательном экземпляре документов»: ФЗ от 29 декабря 1994 г.
10. «Об участии в международном информационном обмене»: ФЗ от 4 июля 1996 г.
11. «О банках и банковской деятельности»: ФЗ от 2 декабря 1992 г. (с изменениями).
12. О частной детективной и охранной деятельности в РФ»: ФЗ от 11 марта 1992 г.
13. «Об оперативно-розыскной деятельности»: ФЗ от 12 августа 1995 г.
14. «О внешней разведке»: ФЗ от 17 января 1996 .
15. «Об основах государственной службы РФ»: ФЗ от 31 июля 1995 г.
16. «О государственной защите судей, должностных лиц правоохранительных и контролирующих органов РФ»: ФЗ от 26 апреля 1995 г.
17. Патентный закон РФ от 23 сентября 1992 г. (с изменениями)
18. «О концепции правовой информатизации России»: Указ Президента РФ от 28 июня 1993 г.
19. «О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации»: Указ президента РФ от 3 апреля 1995 г.
20. «О перечне сведение, отнесенных к государственной тайне»: Указ Президента РФ от 24 января 1998 г.
21. «О президентских программах по правовой информатизации»: Указ президента РФ от 26 июня 1995 г.
22. «Об утверждении перечня сведений конфиденциального характера»: Указ Президента РФ от 6 марта 1997 г.
23. «О сертификации средств защиты информации»: Постановление Правительства РФ от 26 юиня 1995 г.
24. Методические указания по внедрению и применению ГОСТ 6.10.4-84 «УСД. Придание юридической силы документам на машинном носителе и машинограмме, создаваемым средствами вычислительной техники. Основные положения». // БНА МиВ СССР. 1987. № 7. С. 41-46.
25. Гостев И.М. Информационное право в России / И.М. Гостев // Защита информации. Конфидент. 1999. № 1 – 2. С. 15-22.
26. Грибанов Д.В. Информация как объект правового регулирования. Теоретический аспект / Д.В. Грибанов // Юрист. 2003. № 3. С. 9-10.
27. Ефремкина О. Электронная подпись: основные термины и понятия / О. Ефремкина // Российская юстиция. 2001. № 2. С. 71-72.
28. Крылов В.В. Информация как элемент криминальной деятельности / В.В. Крылов // Вестн. Моск. Ун-та. Сер. 11, Право. М., 1998. № 4. С. 50 – 64.
29. О базисных актах в структуре информационного законодательства РФ // Информационные ресурсы России. 2002. № 7.


Тема 5.  Неправомерный доступ к компьютерной информации 
               (ст. 272 УК РФ) 
Лекции – 2 часа
Практические 4 часа

1. Объект и предмет ст. 272 УК РФ
2. Характеристика объективной стороны ст. 272 УК РФ
3. Субъективная сторона ст. 272 УК РФ
4. Субъект ст. 272 УК РФ
5. Квалифицирующие обстоятельства ст. 272 УК РФ

Нормативный материал и литература к теме:

1. УК РФ.
2. Кочои С. Ответственность за неправомерный доступ к компьютерной информации / С. Кочои, Д. Савельев // Российская юстиция. 1999. № 1.
3. Кононова Е.Н. Современные проблемы борьбы с компьютерными преступлениями / Е.Н. Кононова // Изв. Вузов. Правоведение. 1997. № 2. С. 157-161.
4. Никифоров И. Уголовные меры борьбы с компьютерной преступностью / И. Никифоров // Защита информации. 1995. № 5. С. 17-24.
5. Никифоров и. Уголовно-правовые методы борьбы с компьютерной преступностью / И. В. Никифоров // Вестн. С.-Петерсб. Ун-та. Сер. 6, Философия, политология, социология, психология, право. 1995. Вып. 4. С. 90-96.
6. Селиванов Н. Проблемы борьбы с компьютерной преступностью / Н. Селиванов // Законность. 1993. № 8. С. 36-40.


Тема 6.  Создание, использование, распространение вредоносных
               программ для ЭВМ (ст. 272 УК РФ) 
Лекции – 2 часа
Практические 4 часа

1. Объект и предмет ст. 273 УК РФ
2. Характеристика объективной стороны ст. 273 УК РФ
3. Субъективная сторона ст. 273 УК РФ
4. Субъект ст. 273 УК РФ
5. Квалифицирующие обстоятельства ст. 273 УК РФ


Нормативный материал и литература к теме:

1. УК РФ.
2. Чеглаков К.В. Преступления в сфере компьютерной информации / К.В. Чеглаков // Рос. следователь. 2000. № 2. С. 25-32.
3. Яковлев А.Н. Вредоносные программы как проблема российского права / А.Н. Яковлев // Защита информации: Конфидент. 2001. № 6. С. 46-49.
4. Волеводз А.Г. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации / А.Г. Волеводз // Рос. судья. М., 2002. № 9. С. 34 - 41.
5. Ляпунов Ю. Ответственность за компьютерные преступления / Ю. Ляпунов, В. Максимов // Законность. М., 1997. 3 1. С. 8-15.
6. Российское законодательство об уголовной ответственности за преступления в сфере компьютерной информации // Рос. судья. 2002. № 9.


Тема 7. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их
                сети (ст. 274 УК РФ)
Лекции – 2 часа
Практические 4 часа

1. Объект и предмет ст. 274 УК РФ
2. Характеристика объективной стороны ст. 274 УК РФ
3. Субъективная сторона ст. 274 УК РФ
4. Субъект ст. 274 УК РФ
5. Квалифицирующие обстоятельства ст. 274 УК РФ

Нормативный материал и литература к теме:

1. УК РФ.
2. Сальников С.Н. Научная жизнь. Компьютерная преступность: уголовно-правовые и криминологические проблемы (Международная научно-практическая конференция) / В.Л. Сальников, К.Т. Ростов, Л.А. Морозова, В.В. Бондуровский // Гос-во и право. 2000. № 9.
3. Батурин Ю.М.Компьютерная преступность: классификационные схемы (Аналитический обзор) / Ю.М. Батурин // Перспективы информатизации общества. 1990. № 1. С. 217-246.
4. Батурин Ю.М. Компьютерные правонарушения: криминализация, квалификация, раскрытие / Ю.М. Батурин // Сов. Гос. право. 1990. № 12. С. 86-94.
5. Гульбин Ю. Преступления в сфере компьютерной информации / Ю. Гульбин // Рос. юстиция. 1997. № 10. С. 24-25.




Темы для рефератов

1. Основные направления борьбы с киберпреступностью по национальному и международному уголовному праву
2. История развития компьютерных преступлений в России и за рубежом.
3. Анализ общественной опасности киберпреступности
4. Состояние киберпреступности в России и в рубежных странах
5. Компьютерные преступления как разновидность информационных преступлений по российскому уголовному праву
6. Уголовно-правовой анализ неправомерного доступа к компьютерной информации (ст. 272 УК РФ) 
7. Уголовно-правовой анализ создания, использования, распространения вредоносных программ для ЭВМ (ст. 272 УК РФ)
8. Уголовно-правовой анализ нарушения правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК РФ)

2
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