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В статье раскрываются существенные признаки понятия «криминалистическая ха-

рактеристика преступления», актуализируется вопрос о необходимости наполнения со-
держания криминалистической характеристики преступлений экстремистской направ-
ленности, совершаемых в интернет-пространстве, раскрываются особенности личности 
преступника и специфика способов совершения преступления, обозначаются некоторые 
проблемные вопросы выявления преступлений экстремистской направленности, совершае-
мых в сети Интернет.  

Ключевые слова: криминалистическая характеристика преступления экстремистской 
направленности, совершаемого в сети Интернет; механизм совершения преступления.  

The article presents the essential features of the “crime criminalistic characteristics” con-
cept, updates the issue of need to give the content to the criminalistic characteristics of extremist 
crimes committed in Internet space, discloses the personality characteristics of the criminal and 
the modus operandi specificity, specifies some challenging issues of the extremist crimes commit-
ted in Internet.  

Keywords: criminalistics characteristic of extremist crime committed in Internet; crime 
commission mechanism.  

 
В научной литературе уделяется все большее внимание криминали-

стической характеристике преступления как описанию закономерностей 
его механизма. В свою очередь знание механизма совершения преступле-
ния определенной категории способствует выявлению закономерностей 
процесса его расследования, что в свою очередь может быть использовано 
при формировании методики расследования данного преступления.  



Следует отметить, что механизм совершения преступления и его кри-
миналистическая характеристика соотносятся следующим образом: наряду 
с описанием механизма совершения преступления (который мы рассмат-
риваем как алгоритм преступного поведения, связанного с подготовкой, 
совершением и сокрытием преступления), криминалистическая характери-
стика включает в себя изучение личности вероятной жертвы, особенности 
времени, среды, условий, обстановки совершения преступления, преступ-
ные последствия и другие криминалистически значимые аспекты преступ-
ления. Данная характеристика направлена на выявление закономерностей, 
связей и взаимозависимостей ее элементов, что позволяет выдвигать вер-
сии при дефиците исходной информации о готовящемся или совершенном 
преступлении. В свою очередь механизм преступления направлен на изу-
чение закономерностей самого процесса совершения преступления; в 
большей степени познание механизма преступления направлено на разра-
ботку мер профилактики и предупреждения преступления.  

Иными словами, исследуемые категории не отождествляются, но вме-
сте с тем структура описания механизма преступления лишь проецируется 
на криминалистическую характеристику с учетом вышеуказанных особен-
ностей. Исходя из этого, криминалистическая характеристика преступле-
ния определяется нами в более ранних работах [4, с. 15] как научно-
обоснованная система криминалистически значимых сведений (исходной 
информации) о преступлениях определенного рода, вида (группы), полу-
ченных в ходе изучения криминальной деятельности, с характерными свя-
зями и взаимосвязями между ними, предназначенных для решения непо-
средственных задач раскрытия, расследования и предупреждения преступ-
лений, которые в том числе могут использоваться для формирования 
типовых версий.  

Укажем основные, на наш взгляд, признаки, раскрывающие сущность 
криминалистической характеристики преступления: 
1) она включает систему данных о способах подготовки к совершению, 

совершения и сокрытия преступления, личности вероятного преступ-
ника и вероятных мотивах и целях преступления, личности вероятной 
жертвы, о некоторых обстоятельствах совершения преступления (мес-
те, времени, обстановке). Все эти элементы составляют единую систе-
му, в которой имеются взаимосвязи отдельных элементов и их взаимо-
зависимости;  

2) в основу ее разработки должны быть положены: аналитические сведе-
ния, полученные на этапе сбора информации о готовящемся/ совер-
шенном преступлении; статистические данные и аналитическая ин-
формация, содержащаяся в базах данных ГИАЦ МВД России; резуль-
таты анализа следственной и судебной практики, с наибольшей долей 
вероятности позволяющие установить зависимость между различными 
элементами криминалистической характеристики преступления;  

3) при ее построении и описании целесообразно использовать методо-
логический подход, предложенный профессором А. Ф. Лубиным, 



который можно представить в виде связки «субъект – ситуация (об-
становка) – способы – следовые картины» [6, с. 143];  

4) ее функциональная роль состоит в решении непосредственных за-
дач выявления, расследования и предупреждения преступлений; 
использовании для формирования типовых версий, являющихся ос-
новой для построения версий по конкретному уголовному делу;  

5) отсутствие статичности и неизменности: трансформация механизма 
совершения преступления, обусловленная объективной реальностью 
современного общества, требует постоянного мониторинга, внесения 
корректив в ее содержательную сторону и, соответственно, учета этих 
элементов в методике расследования преступления.  
Учитывая вышеизложенное, обратимся к рассмотрению отдельных 

элементов криминалистической характеристики преступлений экстреми-
стской направленности, поскольку реалии сегодняшнего дня однозначно 
требуют особого внимания к этому вопросу. В научных публикациях по-
следних лет активно обсуждаются преступления экстремистской и терро-
ристической направленности, проблемные вопросы их выявления и рас-
следования. Здесь следует отметить работы В. В. Волченкова и Б. П. Ми-
хайлова [3], В. А. Лелекова и А. А. Черных [5] и других ученых и 
практиков. Вопросы криминалистической характеристики преступлений 
экстремистской направленности анализируются в работах Т. А. Аристар-
ховой [1], С. Ю. Рывкина и А. А. Тандыкина [7], Д. Г. Скорикова, 
Д. В. Васильева и Е. В. Горкиной [8] и др.  

Рассматривая криминалистическую характеристику, мы исходим из 
базового положения, сформулированного профессором Р. С. Белкиным о 
том, что «содержание криминалистической характеристики должно охва-
тывать все элементы предмета доказывания с теми их особенностями, ко-
торые характерны именно для расследования конкретного вида преступле-
ний» [2, с. 179]. Исходя из этого, постараемся раскрыть особенности со-
вершения исследуемой группы преступлений с использованием сети 
Интернет, ставшие очевидными последние годы.  

Анализ статистических данных, проведенный за период 2017, 2018 го-
дов и 6 месяцев 2019 года Центром по противодействию экстремизму ГУ 
МВД России по Красноярскому краю, показал, что происходит увеличение 
правонарушений и преступлений экстремистской и террористической на-
правленностей, совершаемых в сети Интернет. Так, в 2017 году 80 % всех 
преступлений экстремистской и террористической направленности было 
совершено с использованием сети Интернет, в 2018 г. этот показатель со-
ставил 83 процента, за 6 месяцев 2019 года 72 процента возбужденных 
уголовных дел о преступлениях экстремистской и террористической на-
правленности совершено с использованием информационно-телеком-
муникационных технологий. Что касается административных правонару-
шений экстремистской и террористической направленности, за указанный 
период все они были совершены с использованием сети Интернет. Стати-
стические данные дают нам все основания сделать вывод о том, что транс-



формация способов и механизма совершения преступления однозначно 
требует учитывать данное обстоятельство в формировании алгоритмов и 
методик раскрытия и расследования преступления, в том числе требует 
корректировки содержания его криминалистической характеристики. Рас-
смотрим более детально отдельные элементы криминалистической харак-
теристики преступлений экстремистской направленности, совершаемых в 
Интернет-пространстве.  

С появлением в обществе сети Интернет молодежь все больше сво-
бодного времени проводит, знакомясь в ней с различной информацией 
контента, в том числе содержащей материалы экстремистского характера. 
Подростковое поколение пытается проявить себя через экстремистские 
действия леворадикального или праворадикального толка в информацион-
но-телекоммуникационных сетях, находясь в виртуальном («дополнен-
ном») континууме социальной действительности, что объясняется: 
1) особым психологическим состоянием, свойственным молодости (ла-

бильность сознания, склонность к риску); 
2) транзитивным положением тинейджеров, промежуточностью ее соци-

ального статуса, неопределенностью социальных идентификаций; 
3) невысоким материальным положением, отсутствием перспектив его 

кардинального улучшения;  
4) особыми, нестабильными, противоречивыми условиями жизнедея-

тельности общества, при которых молодежь не в полной мере может 
реализовать себя; 

5) недоверием к власти, политическому строю, либо идеологии.  
Практика последних лет показывает, что наиболее часто преступления 

экстремистского характера совершаются пользователями интернет-
сообществ и социальных сетей («ВКонтакте», «Одноклассники», «Face-
book» и др.) в возрасте от 16 до 30 лет. Чаще всего, это учащиеся общеоб-
разовательных и средних специальных учебных заведений, представители 
студенчества, рабочих профессий или безработные. Учитывая данный 
факт, в первую очередь рекомендуется обращать внимание на данную ка-
тегорию интернет-пользователей, а также группы, в которых они состоят. 

Немаловажное значение в изучении свойств личности преступника 
имеет установление мотива совершения преступления, так как преступле-
ния экстремистской и террористической направленности совершаются мо-
лодежью не из хулиганских побуждений, а по иным мотивам.  

Пользователи различных интернет-ресурсов, в т. ч. социальных сетей, 
имеют возможность размещать на своей личной странице, в группе или на 
форуме, где они зарегистрированы, аудио, видео, текстовые файлы и иные 
материалы различного содержания. Правоохранительными органами нара-
ботана практика анализа такой информации и установления полных дан-
ных лиц, разместивших сведения противоправной направленности в сети 
Интернет.  

Следует учитывать, что действия экстремистского характера в интер-
нет-сети, могут совершаться группой лиц по предварительному сговору. 



Активисты радикальных оппозиционных организаций через различные 
средства массовой информации и особенно интернет-пространство, учиты-
вая его общедоступность, активно пропагандируют свою деструктивную 
идеологию, используя различные способы влияния на сознание молодых 
людей, с целью формирования у них негативного восприятия по отноше-
нию к государству, власти и обществу в целом, а также с целью расшире-
ния возможности манипулирования действиями молодежи на конкретно 
взятой территории, в конкретной целевой аудитории. В этой связи большое 
значение приобретает установление круга лиц, причастных к распростра-
нению информации, их связей и ролей в составе группы.  

Знание особенностей криминалистической характеристики преступ-
лений экстремистской направленности, совершаемых с использованием 
информационно-телекоммуникационных сетей, позволяет правильно оп-
ределить тактическую задачу и выбрать необходимый комплекс поисково-
аналитических, оперативно-розыскных мероприятий на этапе выявления 
преступления и неотложных следственных действий – на первоначальном 
этапе расследования.  

В последнее время использование компьютерных технологий и крип-

тографических алгоритмов, а в частности социальных сетей террористиче-

скими и экстремистскими организациями выходит на новый уровень и 

приобретает системный характер. Социальные сети: «ВКонтакте», «Face-

book», «Twitter», «Одноклассники» и др., мессенджеры: «Telegram», 

«WhatsApp», «Viber», «Hangouts», «LINE», «Imo» а также сервисы микро-

блогов, предоставляющие возможность свободно размещать неотфильтро-

ванную информацию, становятся одним из наиболее эффективных средств 

влияния на массы людей при планировании и непосредственном осущест-

влении диверсионных актов с целью уничтожения имущества, порчи ин-

фраструктуры, а также создания атмосферы страха и паники среди населе-

ния, что в свою очередь может повлиять на принятие решений властями и 

международными организациями.  

В рамках оперативно-розыскной деятельности мониторинг (или по-

иск) в информационно-коммуникационных сетях относится к оперативно-

розыскным мероприятиям «наблюдение» и «наведение справок», прово-

димых с использованием технических средств (в данном случае компьюте-

ра). Указанные мероприятия могут проводиться как на гласной, так и на 

негласной основе, результаты которых могут послужит поводом и основа-

нием для принятия процессуального решения (возбуждения уголовного 

дела) и доказательства вины.  

Одним их проблемных вопросов является выявление самих интернет-

ресурсов, где необходимо осуществлять мониторинг, не имея конкретной 

информации о лице, совершившем преступление или правонарушение. 

При этом сами выявленные ресурсы (сайты, интернет-группы и т. д.) могут 

в дальнейшем являться источником оперативно-значимой информации.  

https://androidapplications.ru/programs/1781-whatsapp-messenger.html
https://androidapplications.ru/programs/1085-viber.html
https://androidapplications.ru/programs/4817-hangouts.html
https://androidapplications.ru/programs/2787-line-obschaemsya-besplatno.html


Следует отметить, что сам мониторинг требует от сотрудника некото-

рых технических навыков работы в Интернете, особенно связанных с уме-

нием получить необходимую информацию, способствующую установле-

нию конкретного пользователя, знания терминологии и интернет-сленга, 

специфики обслуживаемой территории.   

Важно знать, что при проведении мониторинга сети Интернет в пер-

вую очередь обращается внимание на группы (сообщества), созданные по 

принципу месторасположения большинства участников (например, «РНЕ – 

Минусинск» или «Русские/Сосновоборск»), а также на персональные стра-

ницы пользователей, где указано место проживания ее владельца (напри-

мер, «Виктор Бурычев», г. Канск). В случае, если пользователь аккаунта 

(персональной страницы) закрыл свой профиль или группа (сообщество) 

ограничили к ним доступ, дальнейший сбор материала нецелесообразен, 

т. к. отсутствует обязательный признак публичности совершаемого проти-

воправного деяния. Вместе с тем следует отметить, что эффективность 

обнаружения фактов распространения в сети Интернет материалов экстре-

мистской направленности может быть обеспечена путем проработки и за-

конодательного закрепления на федеральном уровне механизма предостав-

ления информации путем удаленного доступа к данным, указанным поль-

зователями сети Интернет при регистрации в мессенджерах и социальных 

сетях российского сегмента (номер телефона, адрес почтовой почты, уста-

новочные данные, псевдоним «ник-нейм», Ip-адрес и др.) сотрудникам 

правоохранительных органов, в компетенцию которых входит предупреж-

дение, выявление, пресечение и раскрытие правонарушений и преступле-

ний экстремистской направленности.  

Полагаем, что анализ проблемных аспектов выявления преступлений 

данной категории и особенностей этого этапа позволит конструктивно ис-

пользовать знания о механизме совершения таких преступлений в напол-

нении содержания криминалистической характеристики преступлений 

данной категории. В свою очередь знание особенностей криминалистиче-

ской характеристики, специфики способа совершения преступлений по-

зволяет оптимизировать действия по сбору доказательственной базы о пре-

ступлении.  
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